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แนวคิดและหลักนิยมการปฏิบัติการไซเบอร์
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ขอบเขตการบรรยาย

 หลักนิยมกองทัพอากาศ
 แนวคิดการใช้ก าลังทางไซเบอร์
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ภารกิจ

รัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ.๒๕๖๐ 
หมวด ๕ หน้าที่ของรัฐ 

พระราชบัญญัติจัดระเบียบราชการกระทรวงกลาโหม 
พ.ศ.๒๕๕๑ มาตรา ๒๑ 

ยุทธศาสตร์กองทัพอากาศ ๒๐ ปี (พ.ศ.๒๕๖๑-๒๕๘๐)

กองทัพอากาศชั้นน าในภูมิภาค
One of the best Air Forces in ASEAN
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หลักนิยมปฏิบัติการไซเบอร์

 ค านิยามสงครามไซเบอร์
 ภัยคุกคามทางไซเบอร์ที่เกิดขึ้น
 หลักนิยมปฏิบัติการไซเบอร์
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ค านิยามสงครามไซเบอร์
“สงครามไซเบอร์ เป็นค าที่นิยามขึ้นมาโดย ผู้เชี่ยวชาญ

ด้านระบบความปลอดภัยของรัฐบาลที่ชื่อ ริชาร์ด เอ. 
คลาร์ก ในหนังสือที่ชื่อ Cyber War (พฤษภาคม 2010) 
โดยนิยามว่า “เป็นการกระท าของรัฐ-ชาติ เพื่อแทรกซึม
ไปยังระบบคอมพิวเตอร์หรือเครือข่าย มีจุดประสงค์เพื่อ
ท าลายหรือสร้างความแตกแยก”
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ภัยคุกคามทางไซเบอร์

2007 20172011

DDos attack Stuxnet Ransomware

2016

Cybercrime



8Airmanship          Integrity and allegiance         Responsibility

หลักนิยมการปฏิบัติการไซเบอร์
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Cyber ISR
(การข่าวกรองเฝ้าตรวจ

และลาดตระเวนทางไซเบอร)์

RTAF Cyber CONOPS
แนวคิดการปฏิบัติการไซเบอร์ ทอ. Cyber Offense

ป้องปราม
Cyber Defense

ป้องกัน
Confidentiality

Integrity Availability

Disclosure

DADAlteration DestructionCIA
Objectives Objectives
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เป้าหมาย:
พัฒนาขีดความสามารถด้านสงครามไซเบอร์ของกองทัพอากาศ โดยพัฒนาเทคโนโลยี โครงสร้างพื้นฐาน โครงสร้าง
องค์กร บุคลากร และองค์ความรู้ เพื่อป้องกันภัยคุกคามทางไซเบอร์ รวมทั้งการเตรียมความพร้อมในการปฏบิัตกิาร
เชิงรุก และแสวงหาความร่วมมือกับหน่วยงานภายในและภายนอกประเทศเพื่อป้องกันภยัคุกคามทางไซเบอร์

สาระส าคัญ
 พัฒนาหลักนิยมการปฏิบัติการในมิติไซเบอร์ของกองทัพอากาศทั้งเชิงป้องกันและเชิงป้องปราม 
 พัฒนายุทโธปกรณ์ทางไซเบอร์ (Cyber Weapon) อย่างเป็นรูปธรรมในการป้องกัน ติดตาม เฝ้าระวัง แจ้งเตือน และวิเคราะห์เหตุคุกคามทาง 

ไซเบอร์ (Cyber Incident Response)
 พัฒนาระบบรวบรวมข้อมูลด้านการปฏิบัติการในมิติไซเบอร์ของข้าศึก (Cyber Intelligence) เพื่อจัดท าบัญชีเป้าหมายทางไซเบอร์
 จัดให้มีการฝึกจ าลองยุทธ์ด้านไซเบอร์ อย่างต่อเนื่อง เพื่อพัฒนาบุคลากรที่เกี่ยวข้องและนักรบไซเบอร์ (Cyber Warrior) ตลอดจนส่งเสริม

วัฒนธรรมด้านความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Culture) ให้กับก าลังพล
 บูรณาการด้านการพัฒนาซอฟต์แวร์ การปฏิบัติการทางอากาศ อวกาศ และสงครามอิเล็กทรอนิกส์ เพื่อเป็นปัจจัยในการทวีก าลังด้านไซเบอร์
 แสวงหาความร่วมมือกับหน่วยงานภายในและภายนอกประเทศเพื่อป้องกันภัยคุกคามทางไซเบอร์

พัฒนาขีดความสามารถด้านสงครามไซเบอร์

10

Cyber

ศซบ.ทอ. C4I: Commitment, Collaboration, Communication, Contribution & Integrity
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ขีดความสามารถ (Capability)

C2

Network

Platform
Weapon

Ground Defense

Sense Response

Decide

Intelligence
Surveillance

Target Acquisition
Reconnaissance

Human

Telecommunication
Computer Network
Tactical Data Link

War Room
Air Operation Center

ตัวอย่าง
-Network Infra
-TDL
-Satellite
(Future plan)

ตัวอย่าง
- AFOC
- AOC
- SOC
- ACCS
- NCOC

Shooters

ตัวอย่าง

- Gripen

- F-16 MLU

- F-5 UPG

- T-50TH

- A-Jet Mod

- GBAD

- Weapons

- EWS

Sensors

ตัวอย่าง
-RDR Air Defense
-Erieye
-Saab EW
-UAV
-DA42 MPP
- Satellite

Cyber

Personal 
Support and Service

Personal 
Support and Service

Personal 
Support and Service

Personal 
Support and Service

Cap : การตรวจการณท่ี์ครอบคลมุทัง้
ภาคพืน้ ภาคอากาศ และภาคอวกาศ
เช่ือมโยงขอ้มลูเขา้สู่ระบบบญัชาการและ
ควบคมุทางอากาศแบบบรูณาการ

Cap : หน่วยปฏิบตัิท่ีมีประสิทธิภาพ มี
เทคโนโลยีขัน้กา้วหนา้ ความสามารถใน
การปฏิบตัิการท่ีใชเ้ครอืข่ายเป็น
ศนูยก์ลาง สามารถผนกึก าลงัตอบโตภ้ยั
คกุคามไดอ้ย่างมีประสิทธิภาพ 

Cap : ระบบบญัชาการและควบคมุทางอากาศท่ีสามารถเช่ือมโยงเครอืข่าย
เป็นศนูยก์ลางกบัส่วนตรวจจบัทัง้ภาคพืน้ ภาคอากาศ และภาคอวกาศ รวมทัง้
สามารถควบคมุและสั่งการหน่วยปฏิบตัิโดยใชเ้ครอืข่ายเป็นศนูยก์ลางอย่างมี
ประสิทธิภาพ

Cap : เครอืข่ายทัง้ภาคพืน้ ภาค
อากาศ และอวกาศ ท่ีก่อใหเ้กิดการ
เช่ือมโยงระหว่างส่วนตรวจจบั ส่วน
บญัชาการและควบคมุ และหน่วย
ปฏิบตัิแบบบรูณาการ

Cap : การปอ้งกนัทางไซเบอร ์เพ่ือปกปอ้ง คุม้กนั
ทกุองคป์ระกอบของ NCO ซึง่ใช ้ICT 
Technology ขบัเคล่ือนแบบบรูณาการและ
ครบถว้นทกุภาคส่วน
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Human & 
Behavior
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TDL

Link-T

JOC

AFOC 

AOC - SOC

GOC

WWR

Ground based radars

AEW and RWR systems

Recce/surveillance a/c

SIGINT

UAS

HUMINT

Fighter/Strike a/c

Transport

CSAR

Air-to-Air armament

Air-to Ground armament

Air-to-Surface armament

Operational Support System

Electronic Warfare

 ICT Mgmt

 ICT security

Backbone Network

Access Network

Tactical Data Link 

Radio system

War fighter such as pilot 

, fighter controller, high 

skilled workforce

Joint Logistics

Logistics

Airworthiness

Test &training facility

Air Base System

Cyber Defense

Cyber Intelligence

Cyber Offense

Space Observation

Space Surveillance 

Space Defense

RTAF Assets
กองทัพอากาศชั้นน าในภูมิภาค

One of the Best Air Forces in ASEAN

12

Cyber Space
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Cyber Doctrine 2020



Airmanship     Integrity and allegiance     Responsibility

ไซเบอร์

Support Operations

Service (ICT, Telecomm networks) Intel, Defense, Offense, R&D

Security

NOC SOC

ฝ่ายอ านวยการ     กทส.ฯ, กสอ.ฯ
ปฏิบัติ  ศคพ.สอ.ทอ., กสท.สอ.ทอ.

ฝ่ายอ านวยการ      กคซ.สบค.ทสส.ทอ.
ปฏิบัติ   ศซบ.ทอ.

สนับสนุน ยุทธการ

เพ่ือความมั่นคงปลอดภัย
ของระบบ ทอ.
และความมั่นคงของ
ประเทศ

เพ่ือการใช้งาน
ของ ทอ.

SIS    CIS 

Availability Integrity       Confidentiality

ขอบเขตการปฏิบัติงานด้านไซเบอร์ของ ทอ.
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โครงสร้างและภารกิจ ศซบ.ทอ.
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สคม.ทอ.(เพื่อพลาง)
ศูนย์สนับสนุนการถวายบิน ๙๐๔ (เพื่อพลาง)

กองทัพอากาศ

ส่วนบัญชาการ

ส่วนก าลังรบ

ส่วนการศึกษา

ส่วนกิจการพิเศษ

สพร.ทอ.
ศกอ.
ศบพ.
ศฮพ.

สง.ปรมน.ทอ.

๑๑ กองบิน....

สน.ผบ.ดม.สก.ทอ.

กพ.ทอ. ขว.ทอ. กร.ทอ. ทสส.ทอ.

สบ.ทอ. จร.ทอ. สตน.ทอ.สลก.ทอ. สธน.ทอ.สนภ.ทอ.

อย.คปอ.๑๒ กองบิน...

ยศ.ทอ. รร.นนก.

สอ.ทอ.ชอ. พอ. ชย.ทอ.พธ.ทอ. ขส.ทอ.

สวบ.ทอ.

สปช.ทอ. ศซบ.ทอ.

ศปอว.ทอ.

ส่วนส่งก าลังบ ารุง

ยก.ทอ. กบ.ทอ.

กง.ทอ.

รร.การบิน

สพ.ทอ.

ศวอ.ทอ.

ศซว.ทอ.

สบน.ทอ.

โครงสร้างการจัดองค์กร
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โครงสร้างและภารกิจ ศซบ.ทอ. (ปัจจุบัน) 

ภารกิจ: มีหน้าที่ วางแผน เตรียมการ ประสานงาน
ควบคุม ก ากับการ พัฒนา และด าเนินการด้านไซเบอร์
ของกองทัพอากาศ มีผู้อ านวยการศูนย์ไซเบอร์
กองทัพอากาศ เป็นผู้บังคับบัญชารับผิดชอบ

ศูนย์ไซเบอร์กองทัพอากาศ

กองรักษาความมั่นคง
ปลอดภัยไซเบอร์

กองปฏิบัติการไซเบอร์

กองการฝึกและพัฒนา
ทางไซเบอร์

แผนกเฝ้าระวังและตรวจจับ

แผนกตอบสนองภัยคุกคาม

แผนกปฏิบัติการ ๒

แผนกยุทธการและสนับสนุน

แผนกการฝึก

แผนกบริหารจัดการระบบ

แผนกธุรการ

แผนกปฏิบัติการ ๑

กรมเทคโนโลยีสารสนเทศและการสื่อสารทหารอากาศ

กองทัพอากาศ

ส านักระบบบัญชาการและควบคุม

กองสงครามไซเบอร์

หน่วยปฏิบัติ ฝ่ายอ านวยการ

ส านักนโยบายและแผน

เส้นทางหนังสือราชการ

การประสานการปฏิบัติกับ ทสส.ทอ.

แผนกปฏิบัติการ ๓

แผนกปฏิบัติการ ๔
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ศูนย์ยุทธการ
ภาคพื้น

ศูนย์ส่งก าลัง
บ ารุง

ศูนย์ปฏิบัติการ
กองบิน/รร.การ

บิน

ศูนย์สื่อสาร
และสารสนเทศ

ศปก.ทอ.

หน่วยบิน

ศูนย์
ยุทธการทาง

อากาศ
หน่วยภาคพื้น 

อย.
คลังใหญ่ ๘ คลัง คลังใหญ่ สาย 

สอ.

ฝ่ายที่ปรึกษา ฝ่ายเสนาธิการระดับสูง

ฝ่ายเสนาธิการ ๖ ฝ่าย ฝ่ายสนับสนุน

หน่วยควบคุมทางอากาศยุทธวิธี

สร. สร.เคลื่อนที่

ศคว.ฯหน่วยควบคุมและแจ้งเตือน

ศูนย์ปฏิบัติการ
พลเรือน-ทหาร

ตามแผนเฉลิมอากาศฉบับปรับปรุง ปี ๖๓
*** เฉพาะในสถานการณ์สู้รบ หรือสงคราม

ศูนย์ยุทธการ
ทางไซเบอร์

ศูนย์ยุทธการ
ทางอวกาศ

หน่วยภาคพื้น 
พัน.อย.กองบิน/รร.

การบิน

หน่วยปฏิบัติการ
ทางไซเบอร์

หน่วย
ปฏิบัติการ
ทางอวกาศ

โครงสร้างการใช้ก าลัง ทอ.
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แนวทางการพัฒนาด้านไซเบอร์ 
ในยุทธศาสตร์ ทอ. ๒๐ ปี
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Cyber 
Domain 

Road Map

Domain
ทิศทางการพัฒนามิติไซเบอร์ (Cyber Domain)

2561-2565 2566-2570 2571-2575 2576-2580

Cyber ด้านนโยบาย
 ทบทวนหลักนิยมและพัฒนา

แนวความคิดในการปฏิบัติภารกิจด้านไซ
เบอร์ของ ทอ.

 ก าหนดขอบเขตการปฏิบัติภารกจิด้าน
ไซเบอร์ และก าหนดหน่วยรับผิดชอบ

 จัดตั้งหน่วยงานเพื่อด าเนินงาน
ด้านไซเบอร์

 ปรับปรุงและพัฒนาโครงสร้างพื้นฐาน
และสิ่งอ านวยความสะดวกด้านไซเบอร์

 พัฒนาและด าเนินการจัดท าแผนเผชิญ
เหตุด้านไซเบอร์ (Incident response 
plan)

 ริเริ่มสนับสนุนชุดปฏิบัติการไซเบอร์เพื่อ
แก้ไขสถานการณ์วิกฤตตาม พ.ร.บ.การ
รักษาความมั่นคงปลอดภัยไซเบอร์

ด้านก าลังพล
 ก าหนดสมรรถนะหลักและทักษะของ

ก าลังพล/นักรบไซเบอร์
 ก าหนดและจัดตั้งสายวิทยาการไซเบอร์
 จัดตั้ง Cyber Protection Team 

(CPT)
 เสริมสร้างความตระหนักรูด้้านไซเบอร์

ให้ก าลังพล ทอ.
 ริเริ่มการพัฒนาขีดความสามารถ

บุคลากรด้านสงครามอิเล็กทรอนิกส์ให้
รองรับในทุก Platform หลักของ ทอ.

ด้านนโยบาย
 ริเริ่มและบูรณาการการปฏิบัติงานด้าน

ไซเบอร์เข้ากับการฝึกตามความเหมาะสม
 ประเมินผลหน่วยงานด้านไซเบอร ์และ

เสนอแนะแนวทางการพัฒนาหน่วยงาน
 บูรณาการขีดความสามารถด้าน

ไซเบอร์และสงครามอิเล็กทรอนิกส์
 ก าหนดแนวทางการปฏิบัติการร่วม

ทางไซเบอร์ – อวกาศ
 สนับสนุนชุดปฏิบัติการ

ไซเบอร์เพื่อแก้ไขสถานการณ์วิกฤตตามพ.ร.บ.
การรักษาความมั่นคงปลอดภัยไซเบอร์

ด้านก าลังพล
 สรรหาก าลังพล/นักรบ

ไซเบอร์ ซึ่งมีสมรรถนะหลักและทักษะตามที่
ก าหนด ทั้งในเชิงปริมาณและคุณภาพ

 ริเริ่มจัดตั้งศูนย์ฝึกอบรมด้านไซเบอร์
ของ ทอ.

 ส่งเสริมการสร้างวัฒนธรรมความปลอดภัยไซ
เบอร์

 พัฒนาการปฏิบัติงานของ Cyber Protection 
Team (CPT) และเพิ่มผู้เชี่ยวชาญอย่าง
ต่อเนื่อง

 ขยายขีดความสามารถชุดปฏิบัติการด้าน
สงครามอิเล็กทรอนิกส์ให้รองรับในทุก 
Platform หลักของ ทอ.

ด้านนโยบาย
 ทบทวนหลักนิยมและพัฒนาแนวความคิด

ในการปฏิบัติภารกิจด้านไซเบอร์ของ ทอ.
 ทบทวนและประเมินผลหน่วยงานด้าน

ไซเบอร์ และเสนอแนะแนวทางการพัฒนา
หน่วยงาน

 ยกระดับขีดความสามารถด้าน
ไซเบอร์และสงครามอิเล็กทรอนิกส์

 ยกระดับการปฏิบัติการรว่ม
ทางไซเบอร์ – อวกาศ

 ยกระดับการสนับสนุนชุดปฏิบัติการไซ
เบอร์เพื่อแก้ไขสถานการณ์วิกฤตตาม 
พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซ
เบอร์อย่างเต็มรูปแบบ

ด้านก าลังพล
 สิ่งเสริมการเพิ่มขีดความสามารถของก าลัง

พล/นักรบไซเบอร์ และ Cyber 
Protection Team (CPT)

 ยกระดับการสร้างวัฒนธรรมความ
ปลอดภัยไซเบอร์ 

 ยกระดับปฏิบัติงานของ Cyber 
Protection Team (CPT) และเพิ่ม
ผู้เชี่ยวชาญอย่างต่อเนื่อง

 ยกระดับขีดความสามารถชุดปฏิบัติการ
ด้านสงครามอิเล็กทรอนิกส์ให้รองรับในทุก 
Platform หลักของ ทอ.

ด้านนโยบาย
 ด าเนินงานด้านไซเบอร์

อย่างเต็มรูปแบบ ด ารงขีดความสามารถ
เพื่อสนับสนุนการปฏิบัติการทางอากาศได้
ครอบคลุมทุกมิติ

 ทบทวนและประเมินผลหน่วยงานด้าน
ไซเบอร์ และเสนอแนะแนวทางการพัฒนา
หน่วยงาน

 ด ารงขีดความสามารถด้าน
ไซเบอร์และสงครามอิเล็กทรอนิกส์

 ด ารงการปฏิบัติการร่วม
ทางไซเบอร์ – อวกาศ

ด้านก าลังพล
 บรรจุนักรบไซเบอร์

ในการปฏิบัติงานด้านการรบ
 ด ารงวัฒนธรรมความปลอดภัยไซเบอร์
 ด ารงการปฏิบัติงานของ Cyber 

Protection Team (CPT) และเพ่ิม
ผู้เชี่ยวชาญอย่างต่อเนื่อง

 ด ารงขีดความสามารถชุดปฏิบัติการดา้น
สงครามอิเล็กทรอนิกส์ให้รองรับในทุก 
Platform หลักของ ทอ.
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Cyber 
Domain 

Road Map

Domain
ทิศทางการพัฒนามิติไซเบอร์ (Cyber Domain)

2561-2565 2566-2570 2571-2575 2576-2580

Cyber ด้านเทคโนโลยีการวิจัยและพัฒนา
 สนับสนุนงานวิศวกรรมซอฟท์แวร์ และการ

ปฏิบัติการทางอวกาศให้มีมาตรฐานและมี
ความมั่นคงปลอดภัย

 ริเริ่มการพัฒนาระบบการฝึกจ าลองยุทธ์
ด้านไซเบอร์

 ริเริ่มการน า AI มาใช้
ในการปฏิบัติการด้านไซเบอร์

 ริเริ่มระบบรวบรวมข้อมูลด้านการ
ปฏิบัติการในมิติไซเบอร์ของข้าศกึ (Cyber 
Intelligence)

 ริเริ่มระบบเฝ้าระวังและตรวจจับภัยคกุคาม
ด้านไซเบอร์เพื่อสนับสนุนปฏิบัติการทาง
อวกาศ

ด้านความร่วมมือ
 ริเริ่มการทดสอบด้านไซเบอร ์และการฝึก

ร่วม (Bilateral exercise) กับ ทอ.มิตร
ประเทศ

 ริเริ่มการฝึกปฏิบัติการไซเบอร์ในการฝึก
ร่วม/ผสม (Multi-lateral)
กับ มิตรประเทศ

 ริเริ่มความร่วมมือด้านอุตสาหกรรม
ภายในประเทศ

ด้านเทคโนโลยีการวิจัยและพัฒนา
 วิจัยและพัฒนาเกี่ยวกับ Internet of 

things, Big data, Blockchain, 5G and 
AI หรือเทคโนโลยีขั้นสูงอ่ืน ๆ ที่มีศักยภาพ
ในอนาคต

 ริเริ่มการพัฒนายุทโธปกรณ์ทาง
ไซเบอร์ (Cyber Weapon)

 พัฒนาระบบรวบรวมข้อมูลด้านการ
ปฏิบัติการในมิติไซเบอร์ของข้าศึก (Cyber 
Intelligence)

 พัฒนาระบบเฝ้าระวังและตรวจจับภัย
คุกคามด้านไซเบอรเ์พื่อสนับสนุน
ปฏิบัติการทางอวกาศ

 ยกระดับวิศวกรรมซอฟท์แวร์ ให้มี
มาตรฐานและมีความมั่นคงปลอดภัย

 ใช้เทคโนโลยีการสื่อสารดาวเทียมเพื่อ
สนับสนุนปฏิบัติการด้านไซเบอร์

 ริเริ่มการจัดตั้ง EW Lab เพื่อพัฒนาและ
ทดสอบ EW Library

ด้านความร่วมมือ
 ทดสอบด้านไซเบอร์ และการฝึกร่วม

(Bilateral exercise) กับ ทอ.มิตรประเทศ
 ฝึกปฏิบัติการไซเบอรใ์นการฝึกรว่ม/ผสม

(Multi-lateral) กับ มิตรประเทศ
 ยกระดับความร่วมมือด้านอุตสาหกรรม

ภายในประเทศ

ด้านเทคโนโลยีการวิจัยและพัฒนา
 วิจัยและพัฒนาเกี่ยวกับ Quantum 

computing และ Space/GPS Hacking 
prevention

 พัฒนายุทโธปกรณ์ทาง
ไซเบอร์ (Cyber Weapon) ระบบการฝึก
จ าลองยุทธ์ และระบบรวบรวมข้อมูลด้าน
การปฏิบัติการในมิติไซเบอร ์อย่างต่อเนื่อง

 สามารถพัฒนาซอฟท์แวร์เพ่ือสนับสนุนการ
ปฏิบัติการทางอากาศ C2, OFP, Space 
และ Cyber ได้เอง

 พัฒนาระบบเฝ้าระวังและตรวจจับภัย
คุกคามด้านไซเบอรเ์พื่อสนับสนุน
ปฏิบัติการทางอวกาศให้ครอบคลุม

 พัฒนา EW Library (RWR/Jammer) ให้
รองรับในทุก Platform หลักของ ทอ.

ด้านความร่วมมือ
 ยกระดับการทดสอบด้านไซเบอร ์และการ

ฝึกร่วม (Bilateral exercise)
กับ ทอ.มิตรประเทศ

 ยกระดับการฝึกปฏิบัติการไซเบอร์ในการ
ฝึกร่วม/ผสม (Multi-lateral)
กับ มิตรประเทศ

 ยกระดับความร่วมมือด้านอุตสาหกรรม
ภายในประเทศ

ด้านเทคโนโลยีการวิจัยและพัฒนา
 เริ่มใช้งาน AI และ Quantum 

computing ใน ทอ.
 ระบบต่าง ๆ ใน ทอ.

มีความแข็งแกร่ง (Cyber Resilience)
 ด ารงการพัฒนายุทโธปกรณ์ทาง

ไซเบอร์ (Cyber Weapon) ระบบการฝึก
จ าลองยุทธ์ และระบบรวบรวมข้อมูลด้าน
การปฏิบัติการในมิติไซเบอร ์อย่างต่อเนื่อง

 ด าเนินการใช้งาน Big data และ 
Blockchain เมื่อเหมาะสม

 จัดตั้งฝูงบิน (อากาศยาน และ UAV) 
ทดสอบและประเมินคุณภาพระบบ OFP 
ที่ ทอ.พัฒนาขึ้น

ด้านความร่วมมือ
 ด ารงการทดสอบด้านไซเบอร์ และการฝึก

ร่วม (Bilateral exercise) กับ ทอ.มิตร
ประเทศ

 ด ารงการฝึกปฏิบัติการไซเบอรใ์นการฝึก
ร่วม/ผสม (Multi-lateral) กับมิตรประเทศ

 ขยายขอบเขตความร่วมมือด้าน
อุตสาหกรรมภายในประเทศ
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การด าเนินงานด้านไซเบอร์ที่ผ่านมา
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การประชุม Cyber SMEE 

***จัดประชุมแล้ว แต่ไม่มีงบประมาณจัดสรรให้ ศซบ.
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NKRAFA-USAFA-PACAF-WAANG
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การฝึกด้านไซเบอร์ ในการฝึกร่วม/ผสม Cobra Gold 

• เข้าร่วมการฝึก Cyber FTX
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ขีดความสามารถก าลังพล ศซบ.ทอ.
• ใบรับรองเชิงป้องกัน
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ขีดความสามารถก าลังพล ศซบ.ทอ.
• ใบรับรองเชิงป้องปราม
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แนวทางการพัฒนางานด้านไซเบอร์ในอนาคต
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การพัฒนาด้านไซเบอร์ในอนาคต

• ก าหนดตัวชี้วัดในการประเมินความพร้อมด้านไซเบอร์ ของ ทอ.

• พัฒนาบุคลากรให้มีความรู้ ความสามารถ ทั้งเชิงปริมาณและคุณภาพ

• พัฒนาระบบการป้องกัน และระบบส ารอง เพื่อให้สามารถรองรับการโจมตี
ทางไซเบอร์ในอนาคตได้โดยไม่ส่งผลกับภารกิจ 
(Cyber Resiliency)

• พัฒนาขีดความสามารถการปฏิบัติการข่าวกรองไซเบอร์
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การพัฒนาด้านไซเบอร์ในอนาคต (ต่อ)
• เข้าร่วม การฝึกร่วม/ผสมทางไซเบอร์ กับมิตรประเทศ

• พัฒนาชุดปฏิบัติการไซเบอร์

• วิจัยและพัฒนายุทโธปกรณ์

• สร้างแรงจูงใจให้ผู้ปฏิบัติงานด้านไซเบอร์
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กองทัพอากาศในอนาคต


